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Johdanto

Tietoturvasta puhutaan usein vasta silloin, kun jokin menee pahasti pieleen — otsikot kertovat
tietomurroista ja niiden vakavista seurauksista. Yrityksen kannalta tietoturvan laiminlyonti voi
kuitenkin aiheuttaa liikketoiminnalle merkittavia riskeja myos ilman suurta julkisuutta.

Tietoturvan vuosikello on tyokalu, joka kokoaa tarkeimmat tietoturvatehtavat aikataulutettuun
muotoon vuoden ajalle. Se auttaa varmistamaan, etta keskeiset toimenpiteet eivat unohdu arjen
Kiireessa.

Tassa ohjeessa keskitymme siihen, miten yrityksessa voidaan kaytannossa varmistaa, etta
tietoturvaa johdetaan suunnitelmallisesti ja etta keskeiset toimenpiteet tulevat tehtya ajallaan.

Tietoturvan hallinta helpottuu merkittavasti, kun:

1. tietoturvaan liittyvat keskeiset tehtavakokonaisuudet on tunnistettu,
2. niiden asianmukaisesta toteutuksesta huolehditaan, ja

3. tehtavien toteutumista seurataan saannollisesti.

Tietoturvan vuosikello toimii erinomaisena tyokaluna naiden asioiden organisointiin ja seurantaan.



Tietoturvan vuosikello

TOISTUVAT TEHTAVAT HALLINTAAN

Tietoturvan vuosikello on kaytannonlaheinen
tyokalu, jonka avulla tietoturvatehtavat voidaan
ryhmitella ja aikatauluttaa selkeasti. Se perustuu
ajatukseen, etta tietyt tietoturvatoimet toistuvat
saannollisesti — esimerkiksi puolivuosittain tai
vuosittain. Kun nama toimet sijoitetaan
suunnitellusti kalenterivuoden varrelle, tietoturvan
hallinta muuttuu systemaattiseksi ja
rutiininomaiseksi osaksi arkea.

Yritys voi samalla huomioida oman toimintansa
rytmin — esimerkiksi ruuhkahuiput ja lomakaudet —
ja sijoittaa tietoturvatehtavat ajankohtiin, jolloin
niihin ehditaan keskittya. Esimerkiksi henkiloston
koulutuksia ei kannata ajoittaa vuoden kiireisimmille
viikoille.

TAVOITE

Tietoturvan vuosikellon tavoitteena on varmistaa,
etta tietoturvatehtavat tunnistetaan,
dokumentoidaan, toteutetaan ajallaan — ja etta
niiden etenemista seurataan johdonmukaisesti.
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1. Tunnista toistuvat 2. Aikatauluta 3. Maarita 4. Valitse
tehtavat tehtavat vastuut esitystapa
Listaa vuosittain, Sijoita tehtavat Nimea jokaiselle tehtavalle  Toteuta vuosikello formaattiin,
puolivuosittain tai kalenterivuodelle ottaen vastuutaho (esim. rooli, tiimi jota on helppo paivittaa ja
neljannesvuosittain toistuvat huomioon yrityksen tai henkilo), joka huolehtii sen seurata — taulukko,
tietoturvatehtavat, kuten ruuhkahuiput ja lomajaksot — toteutuksesta ja tenhtavalista tai visuaalinen
riskienarvioinnit, koulutukset, nain varmistetaan, etta raportoinnista. kalenterikuvaus.
tarkastukset ja tehtaville on aikaa ja
sopimuspaivitykset. resursseja.

Kun vuosikello on valmis, varmista, etta tehtavien toteuttamiselle on riittava seuranta.



1. Tunnista toistuvat tehtavat

Tietoturvan vuosikellossa esiintyy tyypillisesti sellaisia tehtavia, joita esimerkiksi tietoturvastandardit tai
tietoturvan hyvat kaytannot edellyttavat. Naita ovat esimerkiksi riskienhallintaan liittyvat tehtavat, ohjeiden
saannollinen katselmointi ja tietoturvakoulutukset. Kun rakennat omaa vuosikelloa yritykselle, voit miettia,
onko teilla (tai olisiko teilla syyta olla!) vuosikellossa toimia seuraavilta osa-alueilta.

Tietoturvan hallinta ja johtaminen

* Kokoukset ja tiedonjako: saannolliset kokoukset,
raportit, ohjeiden katselmointi ja paivittaminen

* Vuosisuunnittelu: budjetointi, tavoitteiden ja
mittareiden asettaminen, auditointi- ja
testisuunnitelmien laatiminen

Riskienhallinta
« Esimerkiksi riskien tunnistamistyopaijat, riskien
arviointi, riskien raportointi organisaation sisalla

Koulutukset ja tietoturvatietoisuus

» Esimerkiksi vuosittaiset koulutukset,
kertauskoulutukset, perehdytykset, tietoiskut,
tietoturvapaivat, koulutukset tietyille kohderyhmille
(esim. johdolle)

Tekniset tietoturvan hallintakeinot

« Esimerkiksi kayttooikeuksien tarkistaminen,
varmuuskopioiden testaus

» Tietoturvan testaus (jarjestelmat, konfiguraatiot jne)

Poikkeamanhallinta
» Esimerkiksi poikkeamanhallintaprosessin harjoittelu,
yhteystietolistojen ajantasaisuuden varmistaminen

Vaatimuksenmukaisuus

« Esimerkiksi ulkoisiin tai sisaisiin vaatimuksiin
perustuvat sdannollisesti suoritettavat auditoinnit (ISO
27001), kypsyystasomittaukset tai tietoturvatestaukset

* Yrityksen tekemat toimittajien auditoinnit
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2. Aikatauluta tehtavat

Tietoturvatehtavien sijoittaminen kalenterivuodelle kannattaa tehda liikketoiminnan rytmin mukaan.
Ota huomioon esimerkiksi tilikauden vaihteet, lomajaksot ja kiireiset sesongit — tarkeinta on, etta
tehtaville jaa riittavasti aikaa ja etta ne saadaan toteutettua kunnolla.

Hyva aikataulutus tuo:
* ennakoitavuutta, jolloin tehtaviin voidaan valmistautua,
» tasaisuutta, jolloin tydkuorma ei kasaudu yhteen ajankohtaan, ja

« sitoutumista, kun tehtavat suunnitellaan jarkevaan ajankohtaan jo etukateen.

Esimerkki: Henkiloston tietoturvakoulutus ajoitetaan syksylle, lomakauden jalkeen — ei kiireiselle,
lomaa edeltavalle ajalle.



3. Maarita vastuut

Jotta tietoturvatehtavat tulevat varmasti tehdyiksi, jokaiselle tehtavalle on oltava nimetty
vastuuhenkilo tai -rooli. liman selkeaa omistajuutta asiat jaavat helposti tekematta tai epaselvaksi,
kuka niista huolehtii.

Vastuun maarittelyssa on hyva huomioida:

« tehtavan sisalto — onko tehtavan tekemiseen riittavasti osaamista yrityksessa, vai tarvitaanko
sen toteuttamiseen ulkoinen kumppani (esimerkiksi yrityksen IT-kumppani)

 roolit ja resurssit — onko tehtavalle olemassa luonnollinen omistaja?

« tarve dokumentoida vastuu — vuosikelloon kannattaa kirjata vastuurooli nakyviin.

Vinkki: Jos vastuuhenkild vaihtuu, vuosikello toimii hyvana tyovalineena vastuiden siirtamiseen
uudelle henkildlle.



4. Valitse esitystapa

Tietoturvan vuosikello kannattaa toteuttaa muodossa, joka tekee sen seuraamisesta
mahdollisimman helppoa. Jos yrityksessa on jo kaytossa muu vuosikello, tietoturvatehtavat
kannattaa yhdistaa siihen — nain kaikki toimet |O0ytyvat samasta paikasta, ja seuranta
yksinkertaistuu.

Jos vuosikelloa ei viela ole, kannattaa hyodyntaa jotakin jo kaytossa olevaa valinetta. Tietoturvan
vuosikello voidaan toteuttaa esimerkiksi:

« taulukkomuotoisena (esim. Excel, Google Sheets)

» tehtavaluettelona (esim. Planner)

* visuaalisena esityksena (esim. PowerPoint, Google Slides)

Myaos erityisia vuosikellosovelluksia on saatavilla.

Tarkeinta on valita formaatti, jota on helppo paivittaa ja seurata kaytannossa.




Seurannan varmistaminen

Pelkka tietoturvan vuosikellon olemassaolo ei viela takaa, etta tehtavat tulevat hoidetuksi. Jotta vuosikello ohjaisi
kaytannon toimintaa, jokaiselle tehtavalle tulee maaritella selkea vastuutaho — esimerkiksi rooli tai tiimi — joka
huolehtii sen toteuttamisesta. Tehtavien suorittamisen tueksi tarvitaan riittavat ohjeet, jotta ne voidaan tehda
sovitulla tavalla riippumatta siita, kuka tehtavan toteuttaa. Lisaksi seurantaa helpottaa, etta tehtavien
suorittamisesta jaa jokin dokumentoitu jalki. Tama voi olla esimerkiksi:

* merkinta tiketointijarjestelmassa,

« kuittaus tehtavalistalla tai

 tieto henkilostokoulutuksen suorittamisesta.

MyOs seurannan vastuista tulee sopia. Tehtavien toteutumista voidaan seurata joko tehtavakohtaisesti nimetyn
vastuutahon avulla tai pienemmissa organisaatioissa esimerkiksi saannollisissa kokouksissa.

Toteutusesimerkki, pieni yritys: Yrityksessa on joka toinen kuukausi toistuva kokous, jonka agendalle lisataan
"Tietoturvan seuranta”. Kokouksessa:

« kaydaan lapi tietoturvan ajankohtainen tilanne,

» tarkastellaan mahdollisia havaintoja, riskeja ja uutisia, seka

» katsotaan, mita tehtavia tietoturvan vuosikellon mukaan olisi pitanyt tehda ja mita on seuraavaksi tulossa.

Samalla varmistetaan, etta tehtavat on toteutettu sovitusti ja etta tulevien tehtavien vastuuhenkilot ovat tietoisia roolistaan.
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Tietoturvan vuosikello, esimerkKi

Kuukausi

Tammikuu
Helmikuu
Maaliskuu

Huhtikuu
Toukokuu

Kesakuu

Heinakuu

Elokuu

Syyskuu

Lokakuu
Marraskuu

Joulukuu

Aktiviteetti

+ Edellisen vuoden tietoturvakatsaus (mittarit, raportit)
*  Henkiloston tietoturvakoulutukset

« Tietoturvariskien tunnistaminen ja hallinta

«  Kayttooikeuksien tarkistaminen

+ Kesan tietoturvamuistilistan julkaisu
+  Kesatyontekijoiden tietoturvakoulutus

« Tietoturvaan ja poikkeamanhallintaan liittyvien yhteystietolistojen paivittaminen
*  Varmuuskopioiden testaus

e Tietoturvakatsaus H1
e Seuraavan vuoden vuosisuunnittelu

» Tietoturvapaiva
« Kayttooikeuksien tarkistaminen

« Toimittajariskien arviointi ja arvioiden paivittaminen
» Tietoturvapoikkeamatilanteen harjoittelu

» Tietoturvaohjeiden paivittaminen

CDOALTTAL

Aihepiiri

Johtaminen

Koulutus ja tietoisuus
Riskienhallinta
Tekniset hallintakeinot

Koulutus ja tietoisuus
Koulutus ja tietoisuus

Poikkeamanhallinta
Tekniset hallintakeinot

Johtaminen
Johtaminen

Koulutus ja tietoisuus
Tekniset hallintakeinot

Riskienhallinta
Poikkeamanhallinta

Johtaminen
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Fraktal —
tietoturva seuraavalle tasolle

www.fraktal.fi
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